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Proteger lo que importa:
los juristas, contra los

ataques informaticos

PATRICIA ESTEBAN
VALLADOLID

La pandemia por Covid-19
ha acelerado el proceso de
digitalizacién de la socie-
dad. Al mismo tiempo, los
riesgos asociados a este
nuevo contexto acechan
cada vez mas intensamen-
te a empresas, Adminis-
traciones publicas y ciu-
dadanos. Un informe de
Interpol sobre las repercu-
siones de la epidemia en la
ciberdelincuencia mostré
un aumento alarmante de
los ciberataques durante
2020.

Los profesionales ju-
ridicos tienen mucho que
decir en este campo. En
primer lugar, a través del
marco regulatorio protec-
tor. Por otro lado, adaptan-
dose alos nuevos tiempos
usando la tecnologia para
ofrecer un mejor servicio
alos ciudadanos. De estos
dos retos se hablé duran-
te la segunda jornada del
VI Congreso Nacional de
Registradores, celebrado
la semana pasada en Va-
lladolid bajo la temética de
Humanismo y tecnologia
al servicio de la sociedad.

Marco regulatorio

Los expertos en ciberse-
guridad participantes se-
nalaron los mandamientos
basicos para resguardarse
de las amenazas. “Lo digi-
tal es una fuente continua
de generacién econémica
que tiene un reverso: los
incidentes de seguridad”,
apunté Vicente Moret,
of counsel de Andersen.
El cambio de paradigma
esta en que en el mundo
analdgico es el Estado el
que proporciona seguri-
dad, en el digital “son las
empresas las que deben
procurarsela”, argumenté
el experto.

En este sentido, ya
hay un marco regulatorio
maduro, europeo y nacio-
nal, que impone distintas
obligaciones: certificacio-
nes, protecciéon de datos
o leyes penales de lucha
contra la delincuencia. En
el nuevo contexto, anun-
ci6é Moret, “hemos sobre-
pasado el mero enfoque
de cumplimiento formal”.
La normativa que viene,
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De izquierda a derecha, Jimena Campuzano, registradora de la propiedad, Miguel Sanchez (Telefénica), Vicente
Moret (Andersen), Tomas Clemente (Amazon) y Francisco Javier Coco (Ministerio de Justicia). JorGE ToRES

asegurd, se centra mas
en los procesos y en las
personas para protegerlas
de estos riesgos. Por ejem-
plo, el reglamento europeo
DORA impondra nuevas
exigencias a las entidades
financieras en la gestién
de estos peligros.

Ahora bien, el reto no
compete solo ala direccién
de la empresa o entidad,
anadié Tomas Clemente,
especialista en seguridad
en Amazon Web Services.
Segun explicé, los servicios
de la nube se gobiernan
bajo un modelo de respon-
sabilidad compartida. “No-
sotros somos responsables
de mantener la operativi-
dad, pero los clientes de-
ben utilizarlos de manera
adecuada”.

La filosofia que sub-
yace es “proteger lo que
importa”, subrayé Miguel
Sanchez, director global de
seguridad e inteligencia de
Telefénica. Para ello, hay
que implicar a todos los
miembros de la organiza-
cién y anticiparse. Usando
un simil médico, se trata-
ria de vacunarse frente a

Los despachos
tienen el reto
de proteger
su valiosa
informacion

El peso del gasto
tecnoldgico en
la factura legal
de las empresas
es menor al 1%

los ataques. Y detectar y
responder rapidamente a
los incidentes para curar
la enfermedad.

Ingenieros legales

Los despachos se enfren-
tan al doble reto de prote-
ger su valiosa informacién
y valerse de la tecnologia
para amoldar sus servicios
alos nuevos tiempos. Esta
cuestiéon centr6 otra de las
mesas del congreso de re-
gistradores. Manuel De6,
CEO de Ambar Partners,
animo a estos profesiona-
les a liderar el control de
lalegalidad del blockchain.
En este terreno, afirmé,
“podéis ser los vigilantes
idéneos”.

Deérechazd laidea de
que Espana “es diferente”
y alentd a los presentes a
ignorar a los escépticos
que no creen en un cam-
bio en el modelo en que
se presta el servicio legal.
Hasta ahora, indicd, “el
peso del gasto tecnoldgi-
co en la factura legal de
las empresas es menor al
1%”. La revolucién, sin em-
bargo, esta a las puertas.

Dejar de cobrar por horas,
reflexiond, incentivara un
sistema mas eficiente en
el que la tecnologia gane
peso.

La adaptacion a la nue-
varealidad, coincidié Ale-
jandro Kress, head hunter
legal, “implica el deber de
usar las herramientas tec-
nolégicas”.

Ello no significa “que
las maquinas nos vayan
a sustituir”, tranquilizé al
auditorio Jaime Velazquez,
socio director de Clifford
Chance. Se trata de ser-
virse de herramientas
muy utiles, como las de
soporte o, incluso, las de
analisis predictivo. Pero
“la relacién de confianza
abogado-cliente es insus-
tituible”, aseguré.

Esta realidad ha im-
pulsado un cambio en los
despachos, que se nota
enla demanda de perfiles
cada vez mas variados. “No
tengo ingenieros de teleco-
municaciones en plantilla,
pero si me han ayudado a
ser mas competitivo en de-
terminadas operaciones”,
afirmé Velazquez.

Yahayunmarco
regulatorio que
impone distintas
obligaciones
Sevan aestablecer
nuevas exigencias
alasentidades
financieras

Revolucion
digital y empleo

» Tormenta per-
fecta. El cambio en

el mercado laboral,
explicé durante una
sesion Rodrigo Martin,
expresidente de Rands-
tad Espana, se sustenta
en tres pilares. En pri-
mer lugar, un cambio
demogriafico que hace
que haya menos gente
para mas trabajo. Ade-
mas, en Espana hay un
desajuste formativo,
las tasas de desempleo
incluyen un 54% de
personas con estudios
superiores. Por ultimo,
se une la digitalizacion
de la sociedad, lo que
segun el experto “crea
la tormenta perfecta”.

» Competitividad. El
miedo a la sustitucion
de las funciones huma-
nas por maquinas no

es algo nuevo. Sin em-
bargo, los paises mas
automatizados son los
que tienen menos indi-
ces de desempleo. Para
ser competitivos en el
futuro, aconsejé Martin,
debemos aceptar que
las maquinas nos han
superado en parte, pero
que “somos insustitui-
bles en otros ambitos”.

» Soft skills. Las ha-
bilidades blandas son
aquellas competencias
de los individuos que
hacen referencia aras-
gos de su personalidad.
Son factores diferencia-
dores intangibles, que
no pueden ser sustitui-
das facilmente por las
maquinas, apunté Mar-
tin. Un robot no puede
igualar al ser humano
en funciones basadas
en la creatividad, la em-
patia, la resistencia o el
trabajo en equipo. Por
tanto, la adaptacion al
mundo digital impone
combinar la tecnologia
con estas cualidades
humanas, que son el
verdadero valor aia-
dido que permite la
sostenibilidad de los
negocios.



