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Opinión

L a Comisión Europea parece totalmen-
te decidida a seguir dando pasos que 
faciliten una economía de datos eu-

ropea, en el marco del Mercado Único Di-
gital, sin que ello menoscabe los derechos 
fundamentales a la privacidad y la intimi-
dad de los ciudadanos eu-
ropeos. Así lo ha demos-
trado con la adopción del 
Reglamento EU General 
de Protección de Datos 
(que entra en vigor en ma-
yo del año que viene) y la 
propuesta de la nueva Di-
rectiva de Comercio Elec-
trónico y Privacidad, cu-
ya aprobación se espera 
este año, y que supone un 
refuerzo de los derechos 
del ciudadano al exigir el consentimiento 
previo incluso para el tratamiento de los da-
tos generados automáticamente por los dis-
positivos electrónicos.  

Debemos resaltar que el requisito de con-
tar con el consentimiento para el uso de los 
datos denominados metadata empodera aún 
más al ciudadano en el control de su privaci-
dad, pues si bien es cierto que estos datos ge-
nerados automáticamente no identifican a las 
personas físicas, usados de forma combinada 
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con los datos personales, pueden aportar mu-
cha información del ciudadano, su compor-
tamiento y su personalidad (por ejemplo, da-
tos de localización, tiempo de consulta de las 
webs, tipo de webs consultadas, etc).  

Es evidente que el desarrollo de este sector, 
basado en el análisis y tratamiento masivo de 
datos o big data, con tasas de crecimiento de 
un 40 por ciento anual según los últimos da-
tos correspondientes al ejercicio pasado, es 
clave para el presente y el futuro de la indus-
tria europea y su competitividad en el merca-

do global frente a operado-
res de terceros países. De 
ahí que la Comisión Euro-
pea, tras cerrar el pasado 
abril un periodo de consul-
ta con los operadores afec-
tados, esté inmersa en la 
preparación de una pro-
puesta normativa que otor-
gue soluciones jurídicas y 
políticas para impulsar la 
economía de datos y elimi-
ne las restricciones inne-

cesarias que impidan su crecimiento.  
En este proceso, las instituciones europeas 

tratan de equilibrar los beneficios de las em-
presas que utilizan el big data con el princi-
pio de transparencia y confianza de los ciu-
dadanos, que informados adecuadamente y 
de forma transparente del uso de sus datos, 
participen activamente en la construcción 
de esta industria. No son pocas las ventajas 
de estas técnicas desde el punto de vista del 
consumidor, pues su normalización puede 

ayudar a mejorar la calidad de los productos 
ofertados a los mismos, permite la persona-
lización conforme a sus gustos, reduce cos-
tes de transporte, aprovechando la cercanía 
de su localización y mejora los servicios de 
atención al cliente y de postventa.  

Sin embargo, ya hay voces que apuntan 
otros riesgos para los derechos e intereses 
legítimos de los ciudadanos, como consumi-
dores, no tan evidentes y que aún no han re-
cibido la atención merecida.  

Y es que, cada vez es más frecuente la con-
centración de los opera-
dores con importantes ba-
ses de datos, sobre las que 
comercializan no sólo sus 
productos, sino también 
productos en mercados 
conexos. Ejemplos recien-
tes es la adquisición de 
WhatsApp por Facebook 
(sobre la que la Comisión 
Europea ha abierto un pro-
cedimiento sancionador 
contra Facebook por no 
aportar la información veraz sobre la trans-
ferencia de datos entre los dos servicios y que 
finalmente llevó a cabo). Tal concentración 
de poderes en unos cuantos operadores po-
dría consolidar monopolios y prácticas abu-
sivas, en detrimento de los derechos de los 
consumidores y de la libre competencia, im-
pidiendo así mismo la entrada de operado-
res alternativos.  

Como ha puesto de manifiesto la Oficina 
Federal Alemana de Cárteles (German Fede-

ral Cartel Office) en su investigación recien-
te a Facebook, este operador podría haber abu-
sado de su posición de dominio en el merca-
do de redes sociales, a través de sus términos 
y condiciones de privacidad, que vulneraban 
además la normativa alemana de protección 
de datos. Otras autoridades de competencia 
han resaltado los posibles efectos anticom-
petitivos del uso de datos recogidos de forma 
masiva para su utilización en campañas pu-
blicitarias en mercados conexos y la capaci-
dad de los titulares de estas bases de datos de 

excluir a otros competido-
res (veáse el caso de Goo-
gle pendiente de resolu-
ción por la Comisión Eu-
ropea).  

En definitiva, si es esen-
cial que el ciudadano co-
nozca las consecuencias 
del consentimiento que 
otorga, no lo es menos que 
dicho consentimiento se 
preste de forma “libre”, es-
to es, que el ciudadano 

/consumidor no acepte los términos y con-
diciones de un operador por el mero hecho 
de no contar con alternativas que presten un 
servicio igual o similar. En definitiva, que los 
operadores de los servicios de big data no 
utilicen su posición en el mercado para im-
poner sus condiciones sino que compitan 
igualmente por obtener el beneplácito de los 
consumidores y que cualquier empresa que 
desee competir pueda hacerlo en igualdad 
de condiciones. 

Es esencial que los 
ciudadanos puedan 
prestar su 
consentimiento  
de forma “libre”

Los operadores  
no deben imponer 
condiciones y 
permitir que las 
empresas compitan

L a reforma del Código Penal (Ley 
1/2015) reconoce los modelos de pre-
vención de delitos como instrumen-

tos clave para prevenir y detectar la comi-
sión de conductas contrarias a la Ley en las 
empresas.  

Por su parte, la Fiscalía General del Esta-
do (Circular 1/2016) estableció que las em-
presas que implanten sistemas de complian-
ce pueden no sólo atenuar, sino incluso ser 
eximidas de su responsabilidad penal. El Art. 
31 bis del CP establece los requisitos míni-
mos de estos modelos.  

En este contexto, la Asociación Española 
de Normalización, UNE, formó un grupo de 
trabajo con la finalidad de diseñar una nor-
ma de sistema de gestión de prevención de 
delitos, que diera respuesta y concretase en 
mayor medida los requisitos exigidos por el 
CP y que a su vez estuviera alineado con los 
estándares internacionales más avanzados 
en la materia.  

Fruto de estos trabajos, se ha publicado la 
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UNE 19601 Sistemas de gestión de complian-
ce penal, con la participación y el consenso 
de expertos representativos de los principa-
les grupos de interés del ámbito del complian-
ce penal. 

La UNE 19601 establece los requisitos de 
un sistema de gestión de compliance penal 
con el objetivo de ir más allá del cumplimien-
to de la legislación, y ayu-
dar a las empresas y orga-
nizaciones a prevenir la 
comisión de delitos y re-
ducir el riesgo penal y con 
ello, favorecer una cultu-
ra ética y de cumplimien-
to.  

UNE 19601 está estruc-
turada en 10 grandes apar-
tados comunes a los esta-
blecidos en los estándares 
internacionales más avan-
zados en la materia, lo que facilita su uso, e 
integración en otros sistemas de gestión co-
mo el compliance (ISO 19600) o la preven-
ción del soborno (ISO 37001). 

Los requisitos de la Norma UNE 19601 son 
exigentes. Entre otros se requiere un análi-
sis del contexto y partes interesadas; esta-
blecer responsabilidades para los órganos de 
gobierno, alta dirección y la función de cum-

plimiento; compromiso con la cultura de 
cumplimiento; evaluar los riesgos penales; 
determinar objetivos y planes; formar y sen-
sibilizar; establecer controles generales y es-
pecíficos (financieros, no financieros, due di-
ligence, a las filiales y a los socios de nego-
cio); incluir cláusulas contractuales o cana-
les de comunicación de incumplimientos e 

irregularidades, entre 
otros. 

Cumplir con la norma, 
implica dar respuesta a to-
dos sus requisitos. Una ma-
nera de evidenciar este 
cumplimiento y además 
trasmitir confianza a las  
partes interesadas y auto-
ridades judiciales es me-
diante la certificación por 
una tercera parte indepen-
diente y competente co-

mo Aenor. 
Las autoridades judiciales considerarán la 

certificación como una prueba relevante a 
aportar en caso necesario. Y es que la finali-
dad de la implantación y certificación con-
forme a la norma UNE 19601 es la preven-
ción de delitos y reducción del riesgo penal. 
La Circular 1/2016 de la Fiscalía General del 
Estado pone en valor la certificación como 

un elemento muy significativo que se consi-
derará, llegado el caso, en la valoración de la 
eficacia de los modelos de prevención penal 
y en la exoneración de la responsabilidad pe-
nal de las personas jurídicas.  

Por esta razón, las certificaciones tienen 
que tener el rigor suficiente para que pue-
dan ser valoradas en sede judicial. El proce-
so de certificación debe ser realizado por un 
tercero independiente, con reconocimiento, 
competente y con la experiencia necesaria 
para ello. 

La certificación genera confianza a las em-
presas, personas y autoridades judiciales, ya 
que es realizada por una tercera parte inde-
pendiente y competente y va más allá del 
cumplimiento de requisitos legales.  

Es una ayuda para acreditar la diligencia 
debida ante terceros (clientes, autoridades 
judiciales) y aporta una seguridad razonable 
en la prevención de delitos y reducción de 
riesgos penales y de incumplimiento. No ga-
rantiza la imposibilidad de comisión de un 
delito pero si ayudan a reducir en gran me-
dida el riesgo de su materialización y a su 
prevención, y a que la organización ha he-
cho todo lo razonablemente posible para pre-
venir los delitos, y con ello atenuar e inclu-
so exonerar la responsabilidad penal de las 
personas jurídicas.

Cumplir con la 
norma ayuda a las 
empresas a prevenir 
delitos y a reducir 
riesgos penales

EL VALOR DE LA CERTIFICACIÓN UNE 19601


